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DATENSCHUTZHINWEISE FUR DIGITALE VERANSTALTUNGEN MIT ,,MS
TEAMS*

Information zum Datenschutz Uber die Verarbeitung im Rahmen von digitalen
Veranstaltungen, Online-Meetings und Video- und Telefonkonferenzen

Liebe Teilnehmende,

gemal den Vorgaben der §§ 15, 16 und 23 des Gesetz Uber den Kirchlichen Datenschutz (KDG) informieren
wir Sie hiermit Uber die Verarbeitung der Uber Sie erhobenen personenbezogenen Daten, sowie lhre
diesbezuglichen datenschutzrechtlichen Rechte, im Rahmen der Nutzung eines Video- oder
Telefonkonferenztools und weiteren Tools flir unsere digitalen Veranstaltungen. Diese
Datenschutzinformationen beziehen sich im Wesentlichen auf die Durchfihrung einer digitalen
Veranstaltung, an der Sie als betroffene Person teilnehmen. Es ist daher mdglich, dass nicht alle Teile dieser
Informationen auf Sie zutreffen, da manche Tools ggf. nicht in der durch Sie besuchten Veranstaltung
verwendet werden. Bitte nehmen Sie die nachstehenden Informationen zur Kenntnis.

1 VERANTWORTLICHE STELLE IM SINNE DES DATENSCHUTZRECHTS
Katholische Junge Gemeinde Landestelle Bayern e.V.
LandwehrstralRe 68
80336 Miinchen
E: info@kijg-lag-bayern.de

2 KONTAKTDATEN UNSERER DATENSCHUTZBEAUFTRAGTEN
DataFreshup GmbH
Julia Andonie
dsh.kig-bayern@datafreshup.de
Tel.: 02159 9259 101
www.datafreshup.de

Hinweis zu Online-Meetings mit ,,Microsoft Teams“: Soweit Sie die Internetseite von ,Microsoft Teams*
aufrufen, ist der Anbieter von ,Microsoft® fir die Datenverarbeitung verantwortlich. Das Aufrufen der
Internetseite ist fur die Nutzung von ,Microsoft Teams*® nur erforderlich, um die Software fur die Nutzung von
~Microsoft Teams" herunterzuladen. Sollten Sie die ,Microsoft Teams“-App nicht nutzen wollen oder kénnen,
ist die Nutzung ber lhren Browser' méglich. Der Dienst wird dann insoweit auch ber die Website von
~Microsoft Teams" erbracht.

Die Datenschutzhinweise von ,Microsoft Teams® finden Sie unter: https://docs.microsoft.com/de-
de/microsoftteams/teams-privacy, 08.05.2021.

3 ZWECKE UND RECHTSGRUNDLAGEN DER VERARBEITUNG

3.1 ALLGEMEIN

Wir verarbeiten personenbezogene Daten (,Daten) im Sinne der Prinzipien der Datenminimierung und der
Datenvermeidung gemal § 7 KDG ,Grundsétze fiur die Verarbeitung personenbezogener Daten®, d.h. wir
erheben Daten nur in dem Malde, in dem es erforderlich ist, uns dies aufgrund anwendbarer rechtlicher
Vorgaben erlaubt ist, wir dazu gezwungen sind oder Sie eingewilligt haben.

Im Folgenden werden unter den Begriffen ,verarbeiten® und ,Verarbeitung“ insbesondere das Erheben, die
Speicherung die Verwendung, die Offenlegung durch Ubermittlung personenbezogener Daten gemaR § 4
Nr. 3 KDG erfasst.

" Eine Ubersicht der derzeit durch Microsoft Teams unterstiitzten Browser finden Sie auf der Seite von Microsoft unter
https://docs.microsoft.com/de-de/microsoftteams/limits-specifications-teams#browsers, 04.05.2021.
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Wir verarbeiten personenbezogene Daten, die fur eine Vertragsbegriindung, -durchfiihrung, -erfillung sowie
zur Durchfuhrung vorvertraglicher Malinahmen erforderlich sind. Soweit sie zur Anbahnung oder
Durchfuhrung eines Vertragsverhaltnisses oder im Rahmen der Durchfihrung vorvertraglicher Malinahmen
erforderlich sind, ist eine Verarbeitung gemaR § 6 Abs. 1 lit. c KDG rechtmafig.

Erteilen Sie uns eine ausdrickliche Einwilligung zur Verarbeitung von personenbezogenen Daten fur
bestimmte Zwecke (z. B. Weitergabe an Dritte, Auswertung fur Marketingzwecke oder werbliche Ansprache),
ist die Rechtmaligkeit dieser Verarbeitung auf Basis |hrer Einwilligung nach § 6 Abs. 1 lit. b KDG gegeben.
Eine erteilte Einwilligung kann jederzeit, mit Wirkung fur die Zukunft, widerrufen werden (s. Ziffer 8 dieser
Datenschutzinformation).

3.2 ONLINE-MEETING

Wir nutzen das Tool ,Microsoft Teams®, um Online-Meetings, Videokonferenzen, Web-Konferenzen
durchzufiihren (nachfolgend: ,Online-Meetings®). ,Microsoft Teams® ist ein Service der Microsoft
Cooperation, die ihren Sitz in den USA (Redmond, WA, USA, https://www.microsoft.com/de-de/microsoft-
365/microsoft-teams/group-chat-software) hat. ACHTUNG! Im Rahmen dieses Dienstes erfolgt eine
Datenlibermittlung in die USA bzw. kann eine derartige nicht ausgeschlossen werden.
Rechtsgrundlage flr die Nutzung eines Dienstes flur die Durchfihrung von Online-Meetings oder Webinaren
ist die Vertragserfillung bzw. die Erflllung vorvertraglicher Verpflichtungen geman § 6 Abs. 1 lit. c KDG. Im
Falle von offenen Webinaren ist es § 6 Abs. 1 lit. g KDG, sofern kein Vertragsverhaltnis Uber die Teilnahme
am Webinar entstanden ist. In dem Fall besteht das berechtigte Interesse darin, ein Webinar durchzuflihren
und Informationen einer breiten Offentlichkeit zukommen zu lassen. Im Falle einer Aufzeichnung ist die
Rechtsgrundlage die Einwilligung des Teilnehmers gemal} § 6 Abs. 1 lit. b KDG.

3.3 WEITERE TOOLS

3.3.1 DOO — ANMELDETOOL

Sie konnen sich Uber einen von uns zur Verfugung gestellten Anmeldelink von Doo zu unseren
Veranstaltungen anmelden. Bei der Anmeldung und der Teilnahme an einer Veranstaltung verarbeiten wir
Ihre im Rahmen der Anmeldung angegebenen und im Rahmen der Teilnahme an der jeweiligen
Veranstaltung erhobenen Daten fir die Durchfihrung der Anmeldung und die Teilnahme an der
Veranstaltung.

Wir versenden im Rahmen der Registrierung und Teilnahme an einer Veranstaltung Informationen per Post
und/oder E-Mail an die von lhnen angegebenen Kontaktdaten. Rechtsgrundlage hierfur ist § 6 Abs. 1 lit. ¢
KDG, also die Erfullung des Vertrages zur Teilnahme an der jeweiligen Veranstaltung oder die zur
Durchfuhrung vorvertraglicher Malnahmen, die auf Ihre Anfrage hin erfolgen.

Fir die Registrierung und das Management von Veranstaltungen nutzen wir den Dienstleister doof GmbH,
Hatschier Str. 8, 81677 Minchen. Ausfihrliche Informationen zur Datenverarbeitung und zum Datenschutz
bei doo finden Sie in der Datenschutzerklarung von doo unter folgendem Link:
https://doo.net/de/about/datenschutzerklaerung.html

3.3.2 MICROSOFT OFFICE — ONEDRIVE FOR BUSINESS & SHAREPOINT

Soweit Sie die Internetseite von ,OneDrive for Business® aufrufen, ist der Anbieter ,Microsoft® fur die
Datenverarbeitung verantwortlich. Das Aufrufen der Internetseite ist fur die Nutzung von ,OneDrive for
Business” erforderlich, um die von uns geteilten Daten herunterzuladen. Wir bitten zu beachten, dass
,OneDrive for Business® Gber unseren in Europa gehosteten SharePoint-Server zur Verfigung gestellt wird.
Die Datenschutz- und Sicherheitshinweise von ,,OneDrive for Business® sowie ,SharePoint* finden Sie unter:
https://www.microsoft.com/de-de/trust-center/privacy?rtc=1 sowie unter https://support.microsoft.com/de-
de/office/so-schitzt-onedrive-ihre-daten-in-der-cloud-23c6ea94-3608-48d7-8bf0-80e142edd1e1.

3.3.3 ANTRAGSGRUN

Bitte nehmen Sie fur weitere Informationen zur Verarbeitung Ihrer Daten unsere Datenschutzerklarung zur
Kenntnis.
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3.3.4 OPENSLIDES
Openslides ist ein digitales Antrags- und Versammlungssystem. Du kannst Redebeitrdge anmelden, GO-
Antrage stellen und an Abstimmungen teilnehmen. Das System enthalt folgende Funktionen:

e Projektor

e Tagesordnung

e Redelisten

e Antragsverwaltung

e Wahlen verwalten und Ergebnisse protokollieren

e Teilnehmerverwaltung

e Volltextsuche

e responsive Design

e Datenimport/-export

e Mehrsprachigkeit

e Lodfiles (variieren je nach Host)
Je nach dem bei welchen der Funktionen du Informationen deinerseits preisgibst, gestalten sich auch die
offengelegten personenbezogenen Daten gegeniiber den anderen Teilnehmenden. Das Hosting dieses
Dienstes erfolgt Gber wechselnde Hosts.
3.3.5 VOTESUP
votesUP ist eine Plattform, um Online-Abstimmungen durchzufiihren und Konferenzablaufe zu
unterstitzen. Sowohl offene Abstimmungen wie auch geheime Wahlen sind mit votesUP moglich. Erganzt
wird dies durch eine optionale Programmvisualisierung, Redelisten, Antragen zur Geschéaftsordnung und
Chats zwischen Teilnehmenden. Zur Nutzung wird lediglich ein internetfahiges Endgerat (Smartphone,
Tablet, Notebook) bendtigt, auf dem ein Browser lauft.
Folgende Funktionen kénnen genutzt werden:

e Offene und geheime Abstimmungen

e Einfache und komplexe ,X aus Y“-Abstimmungen

e Verbundene Einzelwahlen

e Spontane und vorbereitete Abstimmungen

e Mehrere Abstimmungen parallel mdglich im Modus ,digitale Briefwahl®

e Verschiedene Stimmgewichte der Teilnehmenden und Aufteilen von Stimmen

e Abstimmungen, die automatisch zu einer Frist enden

e Ergebnisse sofort nach Ende oder per expliziter Freischaltung sichtbar

¢ Teilnehmermanagement: Listen-Upload und spontane Freischaltung

e Anmeldung mit E-Mail-Adresse oder mittels anonymer Zugangstoken

e Automatisierte, personliche E-Mail-Einladungen zur Veranstaltung

e Optional einmalige E-Mail-Verifizierung und Zwei-Faktor-Authentifizierungen

e Nutzung fur Live-Veranstaltungen und fir digitale ,Briefwahlen®

e Interaktiver Warteraum flir noch nicht freigeschaltete Teilnehmende

e Unterscheidung zwischen Stimmberechtigten und Gasten

e Visualisierung des Programms/der Tagesordnung

¢ Redeliste fur die Versammlung oder einzelne Programmpunkte

e Optional gegenderte Redelisten (max. weiblich/mannlich/divers/keine Angabe)

e Antrage zur Geschaftsordnung

e Chat zwischen Teilnehmenden und mit der Organisation

e Automatisches Protokoll der Veranstaltung

e Export der Abstimmungsergebnisse per E-Mail
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e Schliel3en, ricksetzen, duplizieren und I6schen der Veranstaltung
Jeder Zugriff auf votesUP (votesup.eu) wird vom Server in einer Protokolldatei (Lodfile)
gespeichert. Rechtsgrundlage fur diese Verarbeitung ist Art. 6 Abs. 1 lit. f DSGVO/ § 6 Abs. 1 lit. g KDG
(berechtigtes Interesse der Systemsicherheit). Im Rahmen des Online-Abstimmungssystems ist die
Rechtsgrundlage flr unsere Verarbeitung Art. 6 Abs. 1 lit. a und ¢ DSGVO/ § 6 Abs. 1 lit. b und g KDG
(Einwilligung der Betroffenen, rechtliche Verpflichtung).
Bitte nehmen Sie fir weitere Informationen zur Verarbeitung lhrer Daten die Datenschutzerklarung des
Anbieters zur Kenntnis.
3.3.6 SLACK
Wir nutzen unter anderem das Tool ,Slack®, als Kommunikations- und Projektmanagementtool. ,Slack® ist
ein Service der Slack Technologies Inc., die ihren Sitz in den USA hat. ACHTUNG! Im Rahmen dieses
Dienstes erfolgt eine Dateniibermittlung in die USA bzw. kann eine derartige nicht ausgeschlossen werden.
Die Nutzung des Online-Meeting-Tools kann auf Grundlage § 6 Abs. 1 lit. g KDG zu Zwecken der
Durchflihrung der digitalen Veranstaltung oder im Rahmen der Erfiillung eines Vertrages mit lhnen gem. § 6
Abs. 1 lit. ¢ KDG erfolgen.

4 KATEGORIEN PERSONENBEZOGENER DATEN

41 ALLGEMEIN

Wir verarbeiten nur solche Daten, die mit der Vertragsbegriindung bzw. den vorvertraglichen Ma3nahmen in
Zusammenhang stehen. Dies kénnen allgemeine Daten zu Ihrer Person bzw. Personen lhres Unternehmens
sein (Name, Anschrift, Kontaktdaten etc.) sowie ggf. weitere Daten sein, die Sie uns im Rahmen der
Begriindung des Vertrags tbermitteln.

Weitere Daten kdnnen im Rahmen einer Fahrtkostenabrechnung, zur Erflllung von vertraglichen sowie
buchhalterischen Aufgaben und steuerlichen Pflichten (z.B. Bankverbindung) erforderlich sein.

4.2 ONLINE-MEETING
Bei der Nutzung von ,Microsoft Teams® im Rahmen des Online-Meetings werden verschiedene Datenarten
verarbeitet. Der Umfang der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei
der Teilnahme am Online-Meeting machen.
Folgende personenbezogene Daten sind insbesondere bei ,Microsoft Teams” Gegenstand der Verarbeitung:
e Angaben zum User: z. B. Anzeigename (,Display Name®), ggf. E-Mail-Adresse, Profilbild (optional),
bevorzugte Sprache
¢ Meeting-Metadaten: z. B. Datum, Uhrzeit, Meeting-ID, Telefonnummern, Ort
e Text-, Audio- und Videodaten:
o Videodaten, sofern Sie die Kamera lhres Endgerats freigegeben haben (biometrische Daten)
o Audiodaten, sofern Sie das Mikrofon Ihres Endgerats freigegeben haben (biometrische Daten)
o Textdaten, sofern die Chatfunktion genutzt wird
Welche Daten von Microsoft Teams im Einzelnen gesammelt und zu welchem Zweck verwendet werden,
lesen Sie hier: https://docs.microsoft.com/de-de/microsoftteams/teams-privacy, 04.05.2021.
4.3 Weitere Tools
4.3.1 DOO - ANMELDETOOL
Bei der Nutzung von ,Doo“ fUr die Unterstitzung der digitalen Veranstaltung werden verschiedene
Datenarten verarbeitet. Der Umfang der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie
vor bzw. bei der Teilnahme an der digitalen Versammlung machen:
o Kategorien von Betroffenen: Vom Auftraggeber in die Event-Management-Plattform transferierte
Daten seiner Kontakte, die zu einem Event eingeladen werden sollen (,Invitee Data“) sowie
Teilnehmer an Veranstaltungen, die sich entweder direkt Uber die Event-Management-Plattform zu
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einem Event angemeldet haben oder vom Auftraggeber als Teilnehmer in die Event-Management-
Plattform transferiert wurden (,Attendee Data“)

o Kategorien von Daten: Die im Auftrag verarbeiteten personenbezogenen Daten gehdren zu
folgenden Datenkategorien: Name, Adresse, E-Mail-Adresse, Bewegungsdaten auf Events (,Session
Tracking®), Zahlungsdaten (bei kostenpflichtigen Events), Reaktionsverhalten bei Invitee Data,
Sonstige Daten, die vom Auftraggeber in die Event-Management-Plattform transferiert bzw. im
Rahmen, einer Anmeldung zu einem Event abgefragt werden, Besondere Datenkategorien (Die im
Auftrag verarbeiteten personenbezogenen Daten umfassen regelmalig keine besonderen
Datenkategorien, es sei denn, es werden besondere Datenkategorien vom Auftraggeber in die Event-
Management-Plattform transferiert bzw. im Rahmen einer Anmeldung zu einem Event abgefragt.)

4.3.2 ONEDRIVE FOR BUSINESS

Bei der Nutzung von ,OneDrive for Business® fur die Unterstlitzung der digitalen Veranstaltung werden
verschiedene Datenarten verarbeitet insbesondere: Gerate- und Nutzungsdaten, Inhaltsdaten,
Datenverkehrsdaten. Weitere Daten kdnnen unter https://privacy.microsoft.com/de-de/privacystatement
Uberprift werden.

4.3.3 OPENSLIDES

Bei der Nutzung von ,Openslides® fur die Unterstlitzung der digitalen Veranstaltung werden verschiedene
Datenarten verarbeitet. Der Umfang der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie
vor bzw. bei der Teilnahme an der digitalen Versammlung machen: Inhaltsdaten (insbesondere in Bezug
auf Wahl, Redebeitragszeiten, Antrage), Vorname, Nachname, E-Mail-Adresse, geschéftliche
Kontaktdaten, Firma, Firmenadresse, IP-Adresse, sowie weitere personenbezogene Daten Uber deren
Preisgabe Sie selbst entscheiden.

4.3.4 VOTESUP

Jeder Zugriff auf votesUP (votesup.eu) wird vom Server in einer Protokolldatei (Logfile) gespeichert. In der
Protokolldatei werden folgende Daten erfasst:

e [P-Adresse: Diese bendtigt der Server, um die Daten auszuliefern. Die IP-Adresse wird von
unserem Provider umgehend pseudonymisiert und ist fir uns zu keinem Moment einem Anschluss
zuzuordnen.

e Datum und Uhrzeit, aufgerufene Seite/Name der abgerufenen Datei, Ubertragene Datenmenge und
Meldung, ob der Zugriff/Abruf erfolgreich war: Wir sehen dadurch, wenn Abrufe ins Leere laufen.

e Selbstauskunft des Browsers (Typ, Version, Betriebssystem)

Das Online-Abstimmungssystem verarbeitet in einer Datenbank folgende personenbezogene Daten:

e Nutzerkennung: Offentlich angegebener Name, E-Mail-Adresse sowie einen Prifwert des
Passworts (nicht das Passwort selbst)

e Abstimmungen: Die Stimmzettel bei offenen Abstimmungen sind technisch auf eine konkrete
Nutzerkennung zuriickzuflhren, nicht aber bei geheimen Abstimmungen: Hier werden die
Stimmzettel unabhangig gespeichert.

e Nachrichten: Zwischen den Teilnehmenden versandte Chat-Nachrichten und Statusmitteilungen

e Wortmeldungen zur Redeliste und Antrage zur Geschaftsordnung

e Datum und Uhrzeit der letzten Nutzeraktivitat

e Beim Erstellen einer Veranstaltung wird die IP-Adresse aus Sicherheitsgrinden fur 48 Stunden
gespeichert.

e E-Mail-Liste: Die vom System an Nutzer:innen versandte E-Mails kdnnen 14 Tage lang
nachvollzogen werden.

4.3.5 SLACK
Bei der Nutzung von ,Slack” fir die Unterstitzung der digitalen Veranstaltung werden verschiedene
Datenarten verarbeitet. Der Umfang der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie
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vor bzw. bei der Teilnahme an der digitalen Versammlung machen: Sonstige Informationen, Workspace-
und Account-Informationen, Angaben zur Benutzung, Metadaten der Services, Protokolldaten,
Geratedaten, Standortinformationen, Cookie-Informationen, Dienste von Drittanbietern, Daten Dritter,
Kontaktdaten, Inhaltsdaten

5 UMFANG UND QUELLEN DER DATEN

5.1 ALLGEMEIN

Wir verarbeiten personenbezogene Daten, die wir im Rahmen der Kontaktaufnahme bzw. der Begriindung
eines Vertragsverhaltnisses oder im Rahmen vorvertraglicher Ma3nahmen von |hnen erhalten bzw. die Sie
Uber unsere Website zusenden. Im Falle der Kontaktaufnahme Uber die jeweils bereitgestellte E-Mail-
Adresse der Website www.kjg-lag-bayern.de beziehungsweise Uber einen bereitgestellten Kontaktformulare
werden, die mit der E-Mail Gbermittelten, personenbezogenen Daten des Nutzers gespeichert und bis zur
ErfUllung des Zwecks verarbeitet. Wir weisen darauf hin, dass die Datenlbertragung im Internet
grundsatzlich (z. B. bei der Kommunikation per E-Mail) Sicherheitslicken aufweisen kann. Ein lickenloser
Schutz der Daten vor dem Zugriff durch Dritte ist nicht mdglich. Im Rahmen Ihrer Anfrage erheben und
verarbeiten wir des weiteren auch bestimmte zusatzliche Daten, die fur die Erfullung unserer vertraglichen
Pflichten lhnen gegenuber erforderlich sind. Hierzu gehdren insbesondere Daten aus Schriftverkehr
(postalisch und elektronisch) zwischen Ihnen und uns, sowie Daten aus postalischer, elektronischer und
telefonischer Kommunikation. Bitte nehmen Sie daher die aktuelle Fassung der Datenschutzerklarung der
Website unter http://www.kjg-lag-bayern.de/dateschutzerklaerung/ zur Kenntnis.

5.2 ONLINE-MEETING

Fir die Teilnahme an einem Online Meeting oder einem Webinar erhalt ein Teilnehmer eine E-Mail, die einen
Einladungslink enthalt. Die E-Mail-Adresse wurde uns dabei entweder vom Teilnehmer mitgeteilt oder von
uns im Rahmen der Anmeldung zu einem Online-Meeting oder einem Webinar erhoben. Fur den Beitritt zu
einer Online-Veranstaltung ist die Angabe eines Namens erforderlich, dabei kann auch ein Pseudonym
gewahlt werden. Die Angaben werden im Browser zwischengespeichert und fur kinftige Beitritte zu Online-
Veranstaltungen verwendet.

Soweit ein Teilnehmer den Zugriff auf das Mikrofon bzw. die Videokamera des genutzten Endgerats aktiviert,
kdnnen Ton- und Videodaten verarbeitet und in der Online-Veranstaltung wiedergegeben werden. Der Zugriff
kann jederzeit Uber die Schaltflachen mit den jeweiligen Symbolen wieder deaktiviert werden. Die Teilnahme
an Online-Veranstaltungen ist grundsatzlich auch mdglich, wenn der Zugriff deaktiviert ist. Es besteht auch
die Moglichkeit in einem Gruppenchat Textnachrichten auszutauschen. Die Nachrichten sind dann fir alle
Teilnehmer der Online-Veranstaltung sichtbar.

Wenn im Rahmen einer Veranstaltung der Bildschirm eines Teilnehmers Ubertragen wird, wird der
angezeigte Bildschirminhalt im Online-Meeting allen anderen Teilnehmern angezeigt. Jeder Teilnehmer
sollte daher, bevor er die Funktion nutzt, sicherstellen, dass keine sensiblen Daten auf dem Bildschirm
angezeigt werden. Die Funktion zum Teilen des Bildschirms kann jederzeit Uber die entsprechende
Schaltflache wieder deaktiviert werden.

Soweit wir Aufzeichnungen der jeweiligen Veranstaltung anbieten, werden die Teilnehmer vor Durchflihrung
informiert und ausdrucklich auf eine Aufzeichnung hingewiesen. Sollten Online-Meetings aufgezeichnet
werden erkennt man dies an einem Aufnahme-Symbol im Bildschirmbereich. In diesem Fall werden alle
Video- und Audiodaten von uns gespeichert.

Welche Daten von Microsoft Teams im Einzelnen gesammelt und zu welchem Zweck verwendet werden,
lesen Sie hier: https://docs.microsoft.com/de-de/microsoftteams/teams-privacy, 04.05.2021.

Die Teams-Daten werden bei der Ubertragung und im Ruhezustand verschlisselt. Microsoft verwendet
Standardtechnologien wie TLS und SRTP, um alle Daten wahrend der Ubertragung zwischen den Geraten
der Benutzer und den Microsoft-Rechenzentren sowie zwischen Microsoft-Rechenzentren zu verschlisseln.

Dies umfasst Nachrichten, Dateien (Video, Audio etc.), Besprechungen und andere Inhalte. Ruhende
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Unternehmensdaten in Microsoft-Rechenzentren werden zudem auf eine Weise verschlisselt, die es
Organisationen ermdglicht, Inhalte bei Bedarf zu entschlisseln, um ihre Sicherheits- und
Complianceanforderungen zu erflllen, z. B. mit eDiscovery.

Verschliisselung des Datenverkehrs von ,,Microsoft Teams*

Datenverkehrstyp Verschlusselt durch
Server-zu-Server MTLS
Client-zu-Server (z. B. Chat und Anwesenheit) TLS

Medienfliisse (z. B. Audio- und Videofreigaben von Medien) TLS

Audio- und Videofreigaben von Medien SRTP/TLS
Signalisierung TLS

Weitere Informationen, wie Microsoft Teams die Daten verschliisselt finden Sie hier:
Sicherheitsleitfaden flir Teams unter https://docs.microsoft.com/de-de/microsoftteams/teams-security-guide,
04.05.2021.

6 EMPFANGER DER DATEN

6.1 ALLGEMEIN
Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an der digitalen Veranstaltung
verarbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur
Weitergabe bestimmt sind.
Ihre personenbezogenen Daten werden in unserem Auftrag auf Basis von Auftragsverarbeitungsvertragen
nach § 29 KDG verarbeitet. In diesen Fallen stellen wir
sicher, dass die Verarbeitung von personenbezogenen Daten im Einklang mit den Bestimmungen der DS-
GVO und des KDG erfolgt. Die Kategorien von Empfangern sind in diesem Fall Anbieter von
Internetdienstanbieter sowie Anbieter von Kundenmanagementsystemen und -software. Die von uns
eingesetzte Dienstleister und Erflllungsgehilfen kdnnen zu diesen Zwecken Daten erhalten, wenn diese
insbesondere die Vertraulichkeit gem. § 29 Abs. 4 lit. b KDG wahren.
Im Hinblick auf die Datenweitergabe an Empfanger aul3erhalb des Unternehmens ist zunachst zu beachten,
dass wir uns zur Verschwiegenheit Uber alle kundenbezogenen Tatsachen und Wertungen verpflichtet
haben, von denen wir Kenntnis erlangen. Information Uber unsere Kunden und Interessierten werden
grundsatzlich nur weitergeben, wenn gesetzlichen Bestimmungen dies gebieten, die Kunden und
Interessierten eingewilligt haben oder wir zur Erteilung einer Auskunft oder Datenlbertragung befugt sind.
Unter diesen Voraussetzungen kénnen Empfanger personenbezogener Daten z.B. sein:
e Offentliche Stellen und Institutionen (z.B. Finanzbehérden, Strafverfolgungsbehdrden) bei Vorliegen
einer gesetzlichen oder behérdlichen Verpflichtung,
o Dienstleister, die wir im Rahmen von Auftragsverarbeitungsverhaltnissen heranziehen (hier: doo,
Microsoft, weitere IT und Software-Dienstleister)
e Empfanger, an die die Weitergabe zur Vertragsbegriindung oder -erflllung bzw. soweit diese fir die
Malnahme unmittelbar erforderlich ist.
Falls Sie weiterfihrende Informationen zu den Unterauftragsverhaltnissen der Verantwortlichen Stelle im
Rahmen dieser Verarbeitung haben, kontaktieren Sie uns oder unseren Datenschutzbeauftragten gerne (sh.
Ziffer 1 und 2 dieser Datenschutzinformationen).

6.2 ONLINE-MEETING
Die Chatinhalte werden bei der Verwendung von Microsoft Teams protokolliert. Dateien, die Benutzer in
Chats freigeben, werden im OneDrive for Business-Konto des Benutzers gespeichert, der die Datei
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freigegeben hat. Die Dateien, die Teammitglieder in einem Kanal freigeben, werden auf der SharePoint-
Website des Teams gespeichert.

Die Weitergabe der personenbezogenen Daten im Zusammenhang mit den Online-Meetings werden nicht
an Dritte weitergegen, sofern sie nicht gerade zur Weitergabe bestimmt sind.

Bitte beachten Sie, dass Inhalte aus Online-Meetings wie auch bei persdnlichen Besprechungen haufig dazu
dienen, um Informationen mit Kunden, Interessenten oder Dritten zu kommunizieren und damit zur
Weitergabe bestimmt sind.

Der Anbieter von ,Microsoft Teams® erhalt notwendigerweise Kenntnis von den o. g. Daten, soweit dies im
Rahmen unseres Auftragsverarbeitungsvertrages mit ,Microsoft Teams* vorgesehen ist.

7 UBERMITTLUNG IN EIN DRITTLAND

71 ALLGEMEIN
Im normalen Geschéftsbetrieb ist eine Ubermittlung in ein Drittland nicht beabsichtigt.

7.2 ONLINE-MEETING

Microsoft Teams ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Dennoch werden die
Daten in Deutschland und in der Europaischen Union verarbeitet. Eine aktuelle Ubersicht finden Sie auf der
Seite  von  Microsoft unter:  https://docs.microsoft.com/de-de/microsoft-365/enterprise/0365-data-
locations?view=0365-worldwide#germany, 04.05.2021.

Trotz der von uns mit Microsoft abgeschlossenen Vereinbarung tUber die datenschutzrechtlichen Pflichten
bei der Auftragsverarbeitung inklusive Standarddatenschutzklauseln kann es sein, dass diese Regelungen
mdglicherweise kein ausreichendes Mittel darstellen, um in der Praxis den effektiven Schutz der in die USA
Ubermittelten personenbezogenen Daten zu gewahrleisten. Dieses ist insbesondere der Fall, weil den US-
Behorden Uberwachungstatigkeiten erlaubt sind und diese in der Praxis als Masseniiberwachung von
Kommunikationen durch Geheimdienste stattfinden. Wir wissen nicht, welche US-Behdrden auf lhre Daten
zugreifen und wie lange, wo und zu welchem Zweck diese Daten verwendet werden. Auch wissen wir nicht,
ob und welche Nachteile sich fiir Sie ergeben kdnnen, wenn |hre Kommunikation mit uns Gber ,Microsoft
Teams"” durch Geheimdienste belauscht und ausgewertet wird.

7.3 WEITERE TOOLS

7.3.1 SLACK

Trotz der von uns mit der Slack Technologies Inc., abgeschlossenen Vereinbarung Uber die
datenschutzrechtlichen Pflichten bei der Auftragsverarbeitung inklusive Standarddatenschutzklauseln kann
es sein, dass diese Regelungen mdglicherweise kein ausreichendes Mittel darstellen, um in der Praxis den
effektiven Schutz der in die USA Ubermittelten personenbezogenen Daten zu gewahrleisten. Dieses ist
insbesondere der Fall, weil den US-Behérden Uberwachungstéatigkeiten erlaubt sind und diese in der Praxis
als Massenuberwachung von Kommunikationen durch Geheimdienste stattfinden. Wir wissen nicht, welche
US-Behorden auf Ihre Daten zugreifen und wie lange, wo und zu welchem Zweck diese Daten verwendet
werden. Auch wissen wir nicht, ob und welche Nachteile sich fir Sie ergeben kénnen, wenn Ilhre
Kommunikation mit uns Gber ,Slack” durch Geheimdienste belauscht und ausgewertet wird.

8 DAUERDERDATENSPEICHERUNG

8.1 ALLGEMEIN

Wir verarbeiten und speichern lhre personenbezogenen Daten, solange dies fur die Erflllung unserer
vertraglichen und gesetzlichen Pflichten erforderlich ist. Sind die Daten fur die Erfullung vertraglicher oder
gesetzlicher Pflichten nicht mehr erforderlich, werden diese regelmafig geldscht, es sei denn, deren -
befristete Weiterverarbeitung ist zu folgenden Zwecken erforderlich:
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e Erflllung handels- und steuerrechtlicher Aufbewahrungspflichten, die sich z.B. ergeben kénnen aus:
Handelsgesetzbuch (HGB), Abgabenordnung (AO). Die dort vorgegebenen Fristen zur
Aufbewahrung bzw. Dokumentation betragen in der Regel zwei bis zehn Jahre.

e Erhaltung von Beweismitteln im Rahmen der gesetzlichen Verjahrungsvorschriften. Nach den §§ 195
ff des Burgerlichen Gesetzbuches (BGB) kdnne diese Verjahrungsfristen bis zu 30 Jahre betragen,
wobei die regelmallige Verjahrungsfrist 3 Jahre betragt

e Abstimmungs- und Wahlergebnisse werden bis zur Einspruchsfrist fir das Protokoll gespeichert.

8.2 ONLINE-MEETING

.Microsoft Teams* behalt Ihre Daten wahrend des fir die Bereitstellung des Diensts minimal erforderlichen
Zeitraums bei.

Da diese Daten fiur die Bereitstellung des Diensts erforderlich sind, bedeutet dies in der Regel, dass
personenbezogene Daten aufbewahrt werden, bis der Benutzer die Verwendung von ,Microsoft Teams*
beendet oder wenn der Benutzer persdnliche Daten I6scht. Falls ein Benutzer (oder ein Administrator im
Namen des Benutzers) die Daten |I6scht, wird Microsoft daflir sorgen, dass alle Kopien der persénlichen
Daten innerhalb von 30 Tagen gel6scht werden.

Wenn ein Unternehmen die Verwendung des von Microsoft angebotenen Diensts beendet, werden die
entsprechenden personlichen Daten zwischen 90 und 180 Tagen nach Einstellung des Dienstes geldscht.
Unter bestimmten Umstanden erfordern ortliche Gesetze, dass Microsoft Teams Telefonaufzeichnungen (flr
Abrechnungszwecke) fur einen bestimmten Zeitraum aufbewahrt. Unter diesen Umstanden folgt Microsoft
Teams den Gesetzen der jeweiligen Region bzw. des jeweiligen Landes.

Wenn ein Unternehmen aullerdem fordert, dass Microsoft Teams die Daten eines Benutzers zur
Unterstlitzung einer rechtlichen Verpflichtung aufbewahren, wird Microsoft der Anforderung des
Unternehmensadministrators Folge leisten.

Weitere Informationen zur Speicherung von personenbezogenen Daten in ,Microsoft Teams* finden Sie hier:
https://docs.microsoft.com/de-de/microsoftteams/teams-privacy, 04.05.2021

9 IHRE RECHTE

Jede betroffene Person hat das Recht auf Auskunft nach § 17 KDG, das Recht auf Berichtigung nach § 18
KDG, das Recht auf Loschung nach § 19 KDG, das Recht auf Einschrankung der Verarbeitung nach § 20
KDG, das Recht auf Mitteilung nach § 21 KDG sowie das Recht auf Datenubertragbarkeit nach § 22 KDG.
Darlber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehérde (Gemeinsame
Datenschutzaufsicht, der bayerischen (Erz-) Diézesen, Kapellenstr. 4, 80333 Miinchen, Telefon: 089 2137-
1796, JJoachimski(at)eomuc.de) nach § 48 KDG, wenn Sie der Ansicht sind, dass die Verarbeitung lhrer
personenbezogenen Daten nicht rechtmaRig erfolgt (Verantwortlicher verstof3t gegen §§ 6, 7 KDG). Bevor
Sie diesen Schritt tatigen, wirden wir Sie bitten zunachst Kontakt mit uns (sh. Ziffer 1 dieser
Datenschutzinformationen) oder unserer  Datenschutzbeauftragten  (sh.  Ziffer 2  dieser
Datenschutzinformationen) aufzunehmen. Das Beschwerderecht besteht unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs.

Sofern die Verarbeitung von Daten auf Grundlage Ihrer Einwilligung erfolgt, sind Sie nach § 8 KDG berechtigt,
die Einwilligung in die Verwendung lhrer personenbezogenen Daten jederzeit zu widerrufen. Bitte beachten
Sie, dass der Widerruf erst fur die Zukunft wirkt. Verarbeitungen, die vor dem, Widerruf erfolgt sind, sind
davon nicht betroffen. Bitte beachten Sie zudem, dass wir bestimmte Daten fur die Erflllung gesetzlicher
Vorgaben ggf. fur einen bestimmten Zeitraum aufbewahren missen (sh. Ziffer 8 dieser
Datenschutzinformationen).

WIDERSPRUCHSRECHT:

Soweit die Verarbeitung lhrer personenbezogenen Daten nach § 6 Absatz 1 lit. g) oder f) KDG insbesondere
zur Wahrung berechtigter, kirchlicher oder 6ffentlicher Interessen, haben Sie gemal § 23 KDG das Recht,

9
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aus Grinden, die sich aus lhrer besonderen Situation ergeben, jederzeit Widerspruch gegen die
Verarbeitung dieser Daten einzulegen.

Wir verarbeiten die personenbezogenen Daten nicht mehr, es sei denn, wir kénnen zwingende
schutzwirdige Grinde flr die Verarbeitung nachweisen, die |hre Interessen, Rechte und Freiheiten
Uberwiegen, oder die Verarbeitung dient der Geltendmachung von Rechtsansprichen oder der Austibung
oder Verteidigung von Rechten.

Sie selbst entscheiden Uber die Verwendung lhrer personenbezogenen Daten. Sollten Sie daher eine lhrer
oben genannten Rechte gegeniber uns ausiben wollen, kédnnen Sie sich gerne per E-Mail an dsb.kjg-
bayern@datafreshup.de oder per Post an uns wenden.

Bitte Ubermitteln Sie gemeinsam mit Ihrem Antrag zur eindeutigen Identifizierung eine Kopie eines amtlichen
Lichtbildausweises und unterstiitzen Sie uns bei der Konkretisierung lhrer Anfrage durch Beantwortung von
Fragen unserer zustandigen Mitarbeiter hinsichtlich der Verarbeitung lhrer personenbezogenen Daten. Bitte
geben Sie in lhrer Anfrage an in welcher Rolle (Mitarbeiter, Bewerber, Besucher, Lieferant, Kunde, etc.) und
in welchem Zeitraum Sie mit uns in Beziehung gestanden sind. Dies ermdglicht eine zeithahe Bearbeitung
Ihres Anliegens.

Falls Sie ein Datenschutzproblem, eine Beschwerde oder Frage an dem Microsoft ,Chief Privacy Officer*
und den ,EU Data Protection Officer® haben, kontaktieren Sie diesen gerne Uber das Webformular
(https://privacy.microsoft.com/de-DE/privacy-questions, 04.05.2021).

Der Microsoft EU Data Protection Officer ist unter folgender Anschrift erreichbar:

Microsoft Place, South County Business Park, Leopardstown Dublin 18, Irland, Telefon: +353 1 706 3117.

10 ERFORDERLICHKEIT DER BEREITSTELLUNG PERSONENBEZOGENER DATEN

Die Bereitstellung personenbezogener Daten zur Vertragsbegriindung, -durchfiihrung, -erfillung oder zur
Durchfuhrung vorvertraglicher MalRnahmen ist in der Regel weder gesetzlich noch vertraglich
vorgeschrieben. Sie sind somit nicht verpflichtet, Angaben zu personenbezogenen Daten zu machen. Bitte
beachten Sie jedoch, dass diese flr die Entscheidung Uber einen Vertragsabschluss, die Vertragserflllung
oder fur vorvertragliche MalRnahmen in der Regel erforderlich sind. Soweit Sie uns keine
personenbezogenen Daten bereitstellen, konnen wir ggf. keine Entscheidung im Rahmen vertraglicher
MafRnahmen treffen. Wir empfehlen, immer nur solche personenbezogenen Daten anzugeben, die flr den
Vertragsschluss, die Vertragserfillung bzw. vorvertragliche Malinahmen erforderlich sind.

11 AUTOMATISIERTE ENTSCHEIDUNGSFINDUNG

Im Rahmen der Malinahme findet keine automatisierte Entscheidungsfindung einschlieRlich Profiling geman
§ 24 KDG statt. Sollten wir dies in Einzelfallen einsetzen, werden wir Sie hieriber und Uber Ihre
diesbezlglichen Rechte gesondert informieren.
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